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PUNKT DOSTEPOWY CISCO AIRONET SERII 1200

OGOLNY OPIS PRODUKTU

Punkty dostgpowe Cisco Aironet serii 1200 pracujace w standardach IEEE 802.11a/b/g, ustalaja nowe standardy pod wzglgdem wysokiej
wydajnosci, bezpieczenstwa, zarzadzania i elastycznosci dla systemow sieci LAN (WLAN) stosowanych w duzych firmach. Modutowa budowa
Cisco Aironet 1200 umozliwia tworzenie pojedynczych lub podwdjnych konfiguracji radiowych, zapewniajacych transmisj¢ z predkoscia do
54 Mbit/s w pasmach 2,4 i 5 GHz, przy zachowaniu pelnej zgodno$ci z normami IEEE 802.11a, 802.11b i 802.11g. Réznorodno$¢ konfiguracji
i mozliwos$ci rozszerzen pozwala na obstuge roznych klientow przez Cisco Aironet 1200 w $rodowiskach stosujacych oba wymienione pasma
i r6zna predkos¢. Mozliwosé skonfigurowania urzadzenia Cisco Aironet 1200 w trybie pracy z jednym modutem 802.11a, jednym modutem
802.11g, modutem zintegrowanym 802.11b/g lub w trybie z zainstalowanymi dwoma modutami radiowymi (802.11a i 802.11b/g) zapewnia
najwyzsza elastycznos¢ i ochrong inwestycji, umozliwiajac administratorom sieci na tworzenie sieci bezprzewodowych zoptymalizowanych pod
katem konkretnych aplikacji.

Urzadzenia Cisco Aironet 1200 wykorzystuja tatwe w obstudze i znane oprogramowanie Cisco IOS®, stanowiace kluczowy sktadnik strukturalnych
sieci Cisco przygotowanych do wspotpracy z systemami bezprzewodowymi (Cisco Structured Wireless-Aware Network - SWAN). SWAN jest
szkieletem, na bazie ktorego mozna zbudowac zintegrowana sie¢ hybrydowa, taczaca systemy kablowe i bezprzewodowe, zapewniajace petna
taczno$¢ na catym szlaku transmisji (rozwigzania end-to-end). Cisco Aironet 1200 oferuje klientom maksymalna swobodg i elastyczno$¢ budowy
sieci, pozwalajac na tworzenie statych potaczen ze wszystkimi zasobami sieci praktycznie z kazdego miejsca objgtego zakresem dziatania
bezprzewodowych punktéw dostgpowych

BUDOWA MODULOWA: WYBRANE FUNKCJE, UAKTUALNIENIA, ROZSZERZENIA | OCHRONA INWESTYCJI

Urzadzenia Cisco Aironet seria 1200 sg zaprojektowane z mysla o ochronie biezacych i przysztych inwestycji w infrastrukturg sieci IT. Transmisja
radiowa 802.11a obstuguje predkosci do 54 Mbit/s w o$miu, niepokrywajacych si¢ kanatach pasma 5 GHz, zapewniajac wysoka wydajno$¢ i
maksymalna przepustowos$¢ oraz skalowalnos¢. Transmisja radiowa 802.11g obstuguje rowniez predkos¢ do 54 Mbit/s ale w pasmie 2,4 GHz. W
przypadku korzystania z transmisji radiowej 802.11g punkt dostgpowy moze by¢ skonfigurowany wylacznie pod katem obstugi klientow 802.11g
dla aplikacji wymagajacych szerokiego pasma, badz, w celu rozszerzenia ochrony inwestycji, punkt ten mozna skonfigurowac¢ dla obstugi zarowno
klientow 802.11g, jak i kompatybilnosci wstecznej z klientami nadal uzywajacymi standardu 802.11b.

Cisco Aironet 1200 jest systemem elastycznym, a jego mozliwosci moga by¢ dostosowywane do ewoluujacych wymagan klienta i rozwoju
technologii. Standardowo skonfigurowany w moduty 802.11b/g punkt dostgpowy Cisco Aironet 1200 mozna rozszerzy¢ za pomoca slotu CardBus
o modut 802.11a. Modut radiowy Mini-PCI 802.11b instalowany w punktach dostgpowych Cisco Aironet 1200 mozna zastapi¢ modutem 802.11g,
zapewniajacym wigksza wydajno$¢ oraz petng kompatybilnos¢ ze starszymi rozwiazaniami.
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Rysunek 1

Cisco Aironet 1200 mozna skonfigurowa¢ pod katem obstugi standardow 802.11b/g, 802.11a lub wszystkich trzech technologii w jednym

urzadzeniu. Klienci obstugujacy wiele standardow 802.11 moga nawiazywacé polaczenia roamingowe z réznymi punktami dostgpowymi,
zachowujac niezawodny i nieprzerwany dostep do wszystkich zasobow sieciowych.
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INTELIGENTNE SIECI POZWALAJA TWORZYC SKALOWALNE | W PELNI ZARZADZANE ROZWIAZANIA

Urzadzenia Cisco Aironet seria 1200 rozciagaja inteligentna obstuge sieciowa na cale potaczenia end-to-end, wlacznie z innymi punktami
dostgpowymi sieci bezprzewodowych. Interfejs polecen Cisco (Command-Line Interface - CLI) pozwala klientom szybko i spojnie implementowac
rozszerzone funkcje oferowane przez oprogramowanie Cisco 10S. Klienci moga zarzadzaé i standaryzowac swoje sieci za pomoca opracowanych
przez siebie narzgdzi obstugi routerow i przetacznikow Cisco.

Jako idealny element konstrukcyjny sieci instalowanych w duzych przedsigbiorstwach, urzadzenia Cisco Aironet 1200 obstuguja wirtualne sieci
LAN (VLAN), zapewnianie jakosci ustug (QoS) oraz protokot IP dla urzadzen mobilnych. Urzadzenia Cisco Aironet serii 1200 moga obstugiwaé
maksymalnie 16 sieci VLAN w trybie pojedynczym lub podwdjnym (Rysunek 2), co pozwala administratorom na réznicowanie pod katem
poszczegdlnych uzytkownikow zatozen funkcjonowania sieci oraz ustug sieci LAN — takich jak bezpieczenstwo i jako$¢ ustug (QoS). Przyktadem
tego jest wykorzystanie przez klientoéw korporacyjnych roznych sieci VLAN w celu rozdzielenia ruchu pracownikow od ruchu gosci, oraz dalsze
oddzielenie tych grup ruchu od transmisji glosowych (posiadajacych najwyzszy priorytet). Ruch kierowany do i od klientéw sieci bezprzewodowych
posiadajacych rézne mozliwos$ci zapewnienia bezpieczenstwa, moze by¢ podzielony na sieci VLAN wyposazone w zréznicowane zatozenia
bezpieczenstwa. Na przyktad, sieci VLAN umozliwiaja instytucjom edukacyjnym zabezpieczenie ruchu nauczycielskiego i administracyjnego
przed kontaktem ze strony ruchu studenckiego, odbywajacego si¢ w tej samej infrastrukturze. Implementacja segmentacji sieci VLAN zwigksza
mozliwosci zarzadzania i zabezpieczania bezprzewodowych sieci LAN.

Rysunek 2. Wewnetrzna instalacja bezprzewodowa LAN
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Dzigki obstudze QoS wg standardu IEEE 802.1p, urzadzenia serii Cisco Aironet 1200 pozwalaja zréznicowaé priotytety ruchowe dla pakietow
przemieszczajacych sig¢ w sieci Ethernet do i od punktu dostgpowego. Ruch wrazliwy na opdznienia, taki jak glos i video, moze posiadac priorytet
wyzszy niz ruch danych, co zapewnia wigksza satysfakcje uzytkownikdw z korzystania z sieci oraz lepsze wykorzystanie jej zasobow. Mozliwos¢
aktualnienia oprogramowania zarzadzajacego oraz firmware urzadzen radiowych pozwalaj na wdrazanie przysztych standardow QoS, takich jak
IEEE 802.11e. Obstuga przez urzadzenie Cisco Aironet 1200 schematoéw priorytetow dla ruchu gltosowego telefonéw mobilnych 802.11b pozwala
na tworzenie wysokiej jako$ci rozwiazan transmisji glosu przez sie¢ LAN.

Za pomoca mobilnych funkcji IP (proxy mobile IP) uzytkownicy moga zachowywaé ptynna tacznos¢ sieciowa, swobodnie przemieszczajac si¢
dzigki roamingowi w obrgbie roznych podsieci nalezacych do systemu. Funkcja proxy mobile IP tworzy tunel migdzy routerami w sieci odleglej
oraz w sieci wlasnej uzytkownika. Pozwala to na state korzystanie z domowych adreséw IP oraz dostgpu do aplikacji sieci domowej, w trakcie
przebywania poza jej zasiggiem. Proxy mobile IP zwigksza takze mozliwosci sieci obstugujacej mobilne urzadzenia IP umozliwiajac klientom
IEEE 802.11 korzystanie z funkcji roamingu migdzy podsieciami, dzigki czemu urzadzenia te nie wymagaja stosowania specjalizowanego
oprogramowania klienckiego IP, obnizajac tym samym koszty budowy systemu. Funkcje proxy mobile IP pozwalaja profesjonalistom IP na
korzystanie z posiadanych przez nich schematéw adresowania IP, a tym samym na ekonomiczne budowanie bezprzewodowych sieci LAN w
sposob bardziej przypominajacy kablowe sieci LAN, przy jednoczesnym petnym zachowaniu mobilnos$ci uzytkownikow.
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STRUKTURALNA SIEC CISCO PRZYGOTOWANA DO £ACZNOSCI BEZPRZEWODOWEJ

Urzadzenie Cisco Aironet seria 1200 stanowi kluczowy sktadnik systemu Cisco SWAN — innowacyjnego, kompletnego fundamentu dla budowy,
eksploatacji i zarzadzania setkami i tysigcami punktow dostgpowych Cisco Aironet wykorzystujacych infrastrukture Cisco. Cisco SWAN, poprzez
dodanie do infrastruktury sieci Cisco funkcji obstugi tacznosci bezprzewodowej, umozliwia budowanie bezprzewodowych sieci LAN o takim
samym poziomie bezpieczenstwa, skalowalnosci i niezawodnosci, jakiego klienci moga oczekiwac od przewodowych sieci LAN.

W celu wykorzystania innowacyjnych cech urzadzen serii 1200 mozna stosowac nie tylko karty sieciowe Cisco, ale takze bogata gamg dostgpnych
urzadzen kompatybilnych (Cisco Compatible) oferowanych przez wiodacych producentéw urzadzen klienckich WLAN. Na przyktad, Cisco
SWAN wprowadza do sieci ustugi domen sieci bezprzewodowych (Wireless Domain Services - WDS). WDS jest to zbior funkcji oprogramowania
Cisco 108, ktore zwigkszaja mobilno$¢ klientow WLAN i upraszczaja instalowanie sieci WLAN 1 zarzadzanie nimi. Ustugi te, obstugiwane
aktualnie przez punkty dostgpowe i urzadzenia klienckie, a od roku 2004 takze obstugiwane przez okreslone przetaczniki i routery Cisco LAN,
realizuja agregacje¢ zarzadzania sieciami radiowymi, szybki i bezpieczny roaming oraz zapewniaja funkcjonowanie taczy WAN w odlegtych
lokalizacjach. Agregacja zarzadzania radiowego WDS obejmuje ustugi realizowane za pomoca transmisji radiowej (Radio Frequency - RF), takie
jak wykrywanie punktow dostgpowych, wykrywanie interferencji i pomoc w badaniu danej lokalizacji.

Szybki, bezpieczny roaming obstugiwany jest przez urzadzenia Cisco Aironet 1200 wspotpracujace z urzadzeniami klienckimi Cisco oraz
kompatybilnymi z Cisco (Cisco Compatible). Szybki, bezpieczny roaming pozwala, aby uwierzytelnione urzadzenia klienckie mogty bezpiecznie
przechodzi¢ z jednego punktu dostgpowego do drugiego bez odczuwalnego opdznienia podczas ponownego nawigzywania tacznosci. Szybki,
bezpieczny roaming obstuguje aplikacje wrazliwe na opdznienia, takie jak bezprzewodowy VoIP, planowanie zasobow przedsigbiorstwa (Enterprise
Resource Planning - ERP) lub rozwiazania na bazie Citrix (Rysunek 3).

Rysunek 3.  Szybki, bezpieczny roaming
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Funkcje obstugi wysunigtych przez WAN instalacji zdalnych, umozliwiaja funkcjonowanie punktow dostgpowych w charakterze lokalnych serwerow
RADIUS, dla uwierzytelniania klientoéw bezprzewodowych za pomoca IEEE 802.1X w przypadku braku dost¢pu do serwera uwierzytelniania,
autoryzacji i rozliczania (Authentication, Authorization, and Accounting - AAA). Tworzy si¢ w ten sposob zestaw funkcji obstugujacych odlegly
system oraz realizujacych obstuge uwierzytelniania, ktore moga by¢ wykorzystane w przypadku awarii tacza WAN lub serwera, pozwalajac
uzytkownikom odlegtego systemu bez redundantnych taczy WAN na dostep do lokalnych zasobow, takich jak serwery plikow lub drukarki
(Rysunek 4).

Rysunek 4.  Funkcje ochrony odlegtego systemu tgcza WAN
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BEZPIECZENSTWO NA POZIOMIE SYSTEMOW STOSOWANYCH W DUZYCH PRZEDSIEBIORSTWACH

Podstawowa kwestia dotyczaca WLAN jest zapewnienie ich bezpieczenstwa. Urzadzenia Cisco Aironet serii 1200 zapewniaja bezpieczenstwo
sieci dzigki zastosowaniu skalowalnego i kontrolowanego systemu wykorzystujacego nagradzany pakiet Cisco Wireless Security Suite. Pakiet
Cisco Wireless Security Suite zbudowany w oparciu o standard IEEE 802. 1X pozwalajacy na uwierzytelnianie w oparciu o port dostgpowego,
wykorzystuje szkielet standardu Extensible Authentication Protocol (EAP) dla realizacji uwierzytelniania uzytkownikow (Rysunek 5). Rozwiazanie
to obstuguje takze Wi-Fi Protected Access (WPA), ktory stanowi nowa specyfikacj¢ Wi-Fi Alliance majaca na celu zapewnienie interoperacyjnego,
opartego na standardach bezpieczenstwa sieci WLAN.

Pakiet Cisco Wireless Security Suite wspotpracuje z szeregiem urzadzen klienckich. Obstuguje on rozne typy uwierzytelniania 802. 1X, m.in.
Cisco Extensible Authentication Protocol (LEAP), Extensible Authentication Protocol-Transport Layer Security (EAP-TLS) oraz mechanizmy
oparte na EAP-TLS, takie jak Protected Extensible Authentication Protocol (PEAP), EAP-Tunneled TLS (EAP-TTLS) oraz EAP Subscriber
Identity Module (EAP SIM). Scentralizowane zarzadzanie uzytkownikami moze by¢ realizowane za pomoca szerokiej gamy serweréw RADIUS,
takich jak Cisco Secure Access Control Server (ACS), ktore posiadaja nastgpujace funkcje:

« Silne, wzajemne uwierzytelnianie zapewnia tworzenie powiazan wylacznie miedzy upowaznionymi klientami a upowaznionymi i
autoryzowanymi serwerami RADIUS za po$rednictwem autoryzowanych punktéw dostgpowych

* Dynamiczne klucze kodowania dla kazdego uzytkownika i kazdej sesji oddzielnie, ktore automatycznie zmieniaja si¢ w sposob zgodny z
konfiguracja, w celu zachowania prywatnosci przesytanych danych.

* Protokot Temporal Key Integrity Protocol (TKIP) zapewnia kontrolg integralnosci wiadomosci (Message Integrity Check - MIC), oraz zmiang
klucza szyfrujacego per-pakiet, dzieki zastosowaniu mieszania wektora inicjalizacyjnego (initialization vector hashing) a takze zmiang klucza
transmisji przy uzyciu transmisji rozgloszeniowe;j.

» Wersja 802.11g jest gotowa do obstugi Advanced Encryption Standard (AES)

* Obstugiwane sa protokoty rozliczeniowe RADIUS obejmujace wszystkie mechanizmy uwierzytelniania
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Rysunek 5. Pakiet Cisco Wireless Security Suite jest systemem bezpieczenstwa skalowalnym od poziomu matych do duzych i bardzo duzych firm,
opartym o architekture 802.1X
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OCHRONA INWESTYCJI | SIECI PRZYGOTOWANE DO ROZWOJU W PRZYSZLOSCI

Duza pojemnos¢ pamigci oraz obstuga narzedzi zarzadzajacych Cisco sprawiaja, ze urzadzenia serii Cisco Aironet 1200 sa doskonale przygotowane
do wprowadzania nowych wersji oprogramowania oraz dodawania nowych funkcji pojawiajacych si¢ wraz z rozwojem technologii. Pojemnos¢
pamigci jest ponad dwa razy wigksza niz wymagana przez poczatkowe oprogramowanie Cisco I0S oraz narzegdzia dla profesjonalistow IS,
wykorzystywane w celu centralnego i automatycznego uaktualniania firmware w odlegtych punktach dostgpowych rozrzuconych na terenie
calego przedsigbiorstwa. Dodatkowa ochrong inwestycji stanowi zintegrowany system montazowy urzadzen Cisco Aironet 1200, ktory pozwala
na zamocowanie oraz zabezpieczenie urzadzenia za pomoca linek zabezpieczajacych lub standardowych ktodek (Rysunek 6). Niezawodnosé
rozwiazania 2,4 GHz sprawia, ze urzadzenia serii Cisco Aironet 1200 stanowia rozsadna inwestycj¢ dla klientow korporacyjnych. Zapewnia
ono sprawdzona niezawodnos¢, realizowana za pomoca systemu radiowego Cisco Aironet 2,4 GHz piatej generacji. Pasmo 5 GHz pozwala
na maksymalne wykorzystanie mozliwosci urzadzenia i przesylanie danych z predkosci 54 Mbit/s we wszystkich osmiu kanatach, co pozwala
na rozwoj sieci bezprzewodowe;j i ptynne dostosowanie do rosnacej liczby uzytkownikow. Urzadzenia serii Cisco Aironet 1200 pozwalaja na
zwigkszenie pojemnosci pojedynczego punktu dostgpowego w celu obstugi nowych uzytkownikdow poprzez jednoczesna obstugg radiowa klientow
sieci 802.11a przy zachowaniu obstugi radiowej dla klientéw 802.11b lub 802.11b/g. Redundancyjna funkcja hot-standby zwigksza ogdlna
niezawodno$¢ sieci tworzac zapasowy punkt dostgpowy, ktory moze by¢ wykorzystany w niezbyt prawdopodobnej sytuacji awarii urzadzenia
podstawowego.
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Rysunek 6. Wspornik montazowy urzadzenia Cisco Aironet 1200

WIEKSZA ELASTYCZNOSC DZIEKI ROZNYM MOZLIWOSCIOM INSTALACJI

Wraz ze wzrostem popularnosci bezprzewodowych sieci LAN, przedsigbiorstwa instaluja coraz wigcej punktow dostgpowych w réznych miejscach.
Konstrukcja urzadzen Cisco Aironet 1200 jest przystosowana do spetnienia takich wymagan. Szeroki zakres temperatur pracy oraz obudowa
odlewana z aluminium pozwalaja na eksploatacj¢ urzadzenia w trudnych warunkach przemystowych, a jego estetyczny wyglad powoduje,
ze dobrze komponuje si¢ ono z nowoczesnymi elementami wystroju budynkoéw. Mozliwos$¢ zasilania przez Ethernet lub zasilania lokalnego
utatwia wybor miejsca instalacji. Punkt dostgpowy oraz zintegrowany system montazowy pozwalaja na instalowanie $cienne lub pod sufitem, a
trwata obudowa umozliwia umieszczenie nad sufitem podwieszanym. Wszystkie trzy standardy transmisji radiowej (802.11a, 802.11b 1 802.11g)
umozliwiaja wybor roznych nastaw mocy nadawczej w celu dostosowania emisji do wielkos$ci obszaru pokrycia radiowego. Wszystkie te cechy,
potaczone z najszersza w branzy gama oferowanych anten 2,4 GHz oraz zintegrowana antena 5 GHz, zapewniaja uzytkownikom niezrownana
elastyczno$¢ w doborze wielkosci komorek oraz schematow pokrycia radiowego.

UNIKALNA ANTENA 5 GHz 802.11A DLA OPTYMALNEGO POKRYCIA RADIOWEGO

W celu rozszerzenia mozliwosci instalacyjnych urzadzenia, modut radiowy 802.11a wyposazony jest w przegubowo mocowana ptytke, zawierajaca
anteng dookolna (Rysunek 7). W przypadku instalacji pod sufitem, na powierzchniach ptaskich lub innej instalacji w uktadzie poziomym, antena
dookolna zapewnia optymalne pokrycie radiowe i maksymalny zasigg transmisji. W przypadku montazu $ciennego, antena kierunkowa tworzy
potkoliste pole pokrycia radiowego, ktore kierowane jest od $ciany do wngtrza pomieszczenia. Niezaleznie od ustawienia anteny, zapewnia ona
wybor odpowiedniego rozktadu pola radiowego dostosowanego do srodowisk o skomplikowanej strukturze, jak biurowce z wieloma korytarzami,
oraz innych §rodowisk wewnatrz budynkow. Oferowane przez Cisco anteny 5 GHz umozliwiaja elastyczne dostosowanie do réznych warunkéw
pracy oraz zapewnienie niezawodno$ci pacy systemu.

Rysunek 7.  Zintegrowana antena dookoélna oraz kierunkowa znajdujgca si¢ w module radiowym 802.11a
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Rysunek 8. Innowacyjna konstrukcja anteny tworzy dwa schematy pokrycia radiowego, pozwalajgce na obstuge ré6znych obszaréw pracy systemu

81 m przy predkoéci & Mbits

38 mprzy |

21 m przy predkosci 54 Mbit's

60 m przy predkosci & Mbit's

— Pokrycie dockdlne komorki BO2. 11a
— Fokrycie kerunkows komdrki 802.11a
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ZINTEGROWANE NARZEDZIA ZARZADZANIA PRZYSPIESZAJACE KONFIGUROWANIE

Urzadzenia Cisco Aironet serii 1200 utatwiajq zarzadzanie bezprzewodowymi sieciami LAN, poniewaz wiele narzgdzi zarzadzania oraz funkcji
takich samych jak dostgpne w sieciach kablowych wykorzystuje si¢ w sieci bezprzewodowej (Rysunek 9). Seria Aironet 1200 pozwala na
zarzadzanie siecig za pomoca wbudowanego do oprogramowania Cisco IOS interfejsu polecen (CLI), znanego profesjonalistom z branzy IT i
wykorzystujacego ich wiedzg i umiejgtnosci. Urzadzenia te obstuguja takze protokot zarzadzania Simple Network Management Protocol (SNMP),
Telnet i SSH a takze pozwalaja na korzystanie z przegladarki internetowej w celu rozwiazywania probleméw, monitorowania, uaktualniania
oprogramowania i rejestrowania zdarzen.

Rysunek 9. Ekran Express Setup systemu zarzgdzania Cisco Aironet 1200 zawiera wszelkie parametry wymagane dla podstawowej konfiguracji punktu dostepowego
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ZAAWANSOWANE ZARZADZANIE DUZYMI SIECIAMI BEZPRZEWODOWYMI LAN

System CiscoWorks Wireless LAN Solution Engine (WLSE), (jeden z elementéw Cisco SWAN), jest narzedziem zarzadzania przeznaczonym
do stosowania w punktach dostgpowych i mostkach bezprzewodowych Cisco Aironet. CiscoWorks WLSE stanowi kluczowa, skalowalng i
scentralizowana platforme zarzadzania, pozwalajaca na kierowanie praca setek i tysigcy punktéw dostgpowych i mostkow bezprzewodowych
Cisco Aironet. Wigcej informacji na temat CiscoWorks WLSE mozna znalez¢ pod adresem: http://www.cisco.com/go/wlse

W Tabeli 1 zamieszczono cechy i zalety urzadzen, Tabela 2 zawiera specyfikacje produktu, a w Tabeli 3 okreslono wymagania systemowe dla

urzadzen serii Cisco Aironet 1200.

Tabela1.  Podstawowe cechy i zalety urzadzen

Cechy

Modutowa, podwojna platforma
radiowa, pracujgca w trybie
pojedynczym, podwojnym lub
potréjnym

Zintegrowana antena 5 GHz

Anteny 2,4 GHz i 5 GHz

Oprogramowanie Cisco 10S

Obstuga wirtualnych sieci LAN
(VLAN)

Obstuga QoS dla strumieni danych

Funkcja Proxy Mobile IP

Cisco SWAN

Wireless Domain Services (WDS)

Szybki, bezpieczny roaming

Funkcje ochrony odlegtego systemu
w sytuacji awarii tacza WAN

Caching ARP klienta

Serwer RADIUS dla kazdego SSID

Dwa ztacza RP-TNC do podtaczania
anteny zewnetrznej 2,4 GHz

Zalety

Elastyczno$¢ i ochrona inwestycji zapewniona jest dzigki tatwej do skonfigurowania platformie bezprzewodowych
punktow dostgpowych LAN. Predko$¢ transmisji mozna zmienia¢ w miar¢ zmieniajacych si¢ mozliwosci
budzetowych oraz potrzeb.W pojedynczej konfiguracji Cisco Aironet serii 1200 wymagaja zainstalowania modutu
radiowego 802.11b, 802.11b/g lub 802.11a. W przypadku instalacji modutu 802.11b/g punkt dostgpowy mozna
skonfigurowac tylko pod katem obstugi klientoéw 802.11g dla optymalizacji wydajnosci sieci lub dla kompatybilnosci
ze starszymi urzadzeniami w tryb zgodny z 802.11b.Podwojna konfiguracja radiowa wymagana jest dla obstugi
trojsystemowych sieci 802.11a/b/g. Implementacja zardwno transmisji radiowej 802.1g, jak i 802.11a w tym samym
punkcie dostgpowym pozwala na uzyskanie najwyzszej liczby kanatow oraz predkosci transmisji dostgpnych dla
jednego urzadzenia.

Unikalny panel antenowy z zawieszeniem przegubowym zawiera anteng dookolna o wysokiej sprawnosci oraz
kierunkowa anteng potsferyczna, co pozwala na uzyskanie dwoch réznych ksztaltow pola pokrycia radiowego.

Zastosowanie roznych anten dla transmisji radiowej 2,4 GHz i 5 GHz pozwala na uzyskanie optymalnej wydajnosci
w §rodowiskach o skomplikowanej strukturze konstrukcyjnej, takich jak biura, magazyny i inne instalacje wewnatrz
budynkow.

Zapewnia kompletng obstuge inteligentnych ustug sieciowych. Pozwala to na utworzenie sieci funkcjonujacej w
sposob przewidywalny i zgodny z oczekiwaniami, z wykorzystaniem jednolitych aplikacji i ustug.

Pozwala na segmentacj¢ maksymalnie 16 grup uzytkownikdw, tworzenie systemu o wigkszej elastycznosci poprzez
roznicowanie zatozen i ustug LAN, takich jak bezpieczenstwo i QoS, pod katem roznych uzytkownikow.

Ustalanie priorytetéw dla ruchu w oparciu o znaczniki 802.1p pod katem réznych aplikacji pozwala na polepszenie
jakosci w zakresie transmisji glosu i video w sieci.

Zapewnia plynny roaming migdzy podsieciami i zwigksza mobilno§¢ uzytkownikéw bezprzewodowych sieci
opartych na standardzie 802.11.

Kompletne rozwiazanie Cisco umozliwiajace instalowanie, obstuge i zarzadzanie punktami dostgpowymi Cisco
Aironet w ilo$ci od kilkuset do kilku tysigcy, za pomoca infrastruktury Cisco. Rozwiazanie to poprzez dodanie do
infrastruktury sieci Cisco funkcji obstugi facznosci bezprzewodowej umozliwia budowanie bezprzewodowych sieci
LAN o takim samym poziomie bezpieczenstwa, skalowalnos$ci i niezawodnosci, jakiego klienci moga oczekiwaé
od przewodowych sieci LAN.

Sktadnik Cisco SWAN stanowiacy zbior funkcji oprogramowania Cisco [0S, zwigkszajacego mobilnos¢ klientow
WLAN i upraszczaja instalowanie i zarzadzanie sieciami WLAN. WDS obejmuje agregacj¢ zarzadzania radiowego,
szybki, bezpieczny roaming oraz obstuge oddalnych lokalizacji przez sie¢ WAN.

Umozliwia uwierzytelnionym urzadzeniom klienckim bezpiecznie przechodzi¢ z jednego punktu dostgpowego do
drugiego bez odczuwalnego opo6znienia podczas ponownego nawiazywania tacznosci. Zapewnia obstuge aplikacji
wrazliwych na opdznienia, takich jak VoIP, ERP i Citrix.

Umozliwia funkcjonowanie punktu dostgpowego w charakterze lokalnego serwera RADIUS i prowadzenia
uwierzytelniania IEEE 802.1X dla klientow sieci bezprzewodowych, w przypadku braku dostgpu do podstawowego
serwera AAA. Zapewnia zdolno$¢ funkcjonowania odlegltych fragmentow sieci oraz zabezpieczanie ustug
uwierzytelniania na wypadek awarii facza WAN lub serwera.

Punkty dostgpowe Cisco Aironet reaguja na zadania protokolu Address Resolution Protocol (ARP) uzywanego
w imieniu urzadzen IEEE 802.11 Cisco Aironet, kompatybilnych z Cisco, oraz wigkszo$ci urzadzen klienckich
posiadajacych certyfikat Wi-Fi. Utatwia to rozroznianie adreséw IP bez konieczno$ci wychodzenia bezprzewodowych
urzadzen klienckich z trybu oszczedzania energii lub trybu jatlowego, co wydtuza czas pracy baterii.

Pozwala na okreslenie serwerow RADIUS dla kazdego z SSID, dzigki wykorzystaniu mozliwo$ci wskazania wielu
SSID. Jest to korzystne dla instalacji z wieloma dzierzawcami, takich jak porty lotnicze, gdzie kazdy uzytkownik
uzywa wiasnego serwera RADIUS dla uwierzytelniania uzytkownikow.

Obstuga roznych uktadow radiowych 2,4 GHz polepszajacych niezawodno$¢ w srodowiskach o skomplikowanej
strukturze konstrukcyjnej. Ztacza gwintowane z odwrocona polaryzacja RP-TNC sa kompatybilne z oferta anten
Cisco Aironet, umozliwiajac projektantom sieci WLAN na dostosowanie pokrycia radiowego do konkretnych
warunkow instalacji.
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Tabela 1.

Cechy
8 MB pamieci Flash

Obstuga Cisco Discovery Protocol
i Software Image Manager (SWIM)
w ramach CiscoWorks Resource
Essentials (RME)

Radio 802.11b mini-PCl o
maksymalnej mocy nadawczej

100 mW i maksymalnej czutosci
odbiorczej 85 dBm przy transmisji z
predkoscia 11 Mbit/s

Radio 802.11g mini-PCl o
maksymalnej mocy nadawczej

100 mW i maksymalnej czutosci
odbiorczej 72 dBm przy transmisji z
predkoscia 54 Mbit/s

Modut radiowy 802.11a posiada
maksymalna moc nadawczg 40
mW w pasmach UNII 1 i UNII2 oraz
czutos¢ odbiorcza (typowaq) 68 dBm
przy predkoscia transmisji 54 Mbit/s

Obstuga zasilania przez Ethernet
oraz zasilania lokalnego (patrz
Rysunki 10, 11 12)

Estetyczna obudowa w formie
odlewu z aluminium, posiada
certyfikat UL i rozszerzony zakres
temperatur pracy (-20°C do +55°C)

Wielofunkcyjny wspornik
montazowy

Dwa oddzielne mechanizmy blokad
dla punktu dostepowego i radia

Podstawowe cechy i zalety urzadzen (c.d.)

Zalety

8 MB pamigci na przyszte uaktualnienia oprogramowania firmowego dla obstugi nowych standardéw 802.11 oraz
innych funkcji zaawansowanych.

Umozliwia scentralizowane i automatyczne wprowadzanie uaktualnionych wersji oprogramowania w odlegtych
miejscach w catej sieci przedsigbiorstwa.

Modut radiowy pracujacy w pasmie 2,4 GHz oferuje nadzwyczajna jako$¢ transmisji i najlepszy w branzy zasigg
dziatania. Im wigkszy jest zasigg dziatania punktu dostgpowego, tym mniej punktow potrzeba dla pokrycia danego
obszaru, co pozwala zredukowac¢ koszt catego systemu.

Modut radiowy 802.11g pracujacy w pasmie 2,4 GHz oferuje przepustowos¢ 54 Mbit/s, pozwalajac spetni¢
wymagania rozwigzan wymagajacych duzych przepustowosci i wysokiej dostgpnosci — istnieje rowniez mozliwos¢
skonfigurowania go pod katem jednoczesnej obstugi starszych urzadzen wspierajacych tylko standard 802.11b.
Klienci posiadajacy punkty dostgpowe Cisco Aironet seria 1100 i 1200 moga w prosty i ekonomiczny sposéb
unowocze$ni¢ instalacje¢ radiowa 802.11b do instalacji 802.11g, co pozwala osiagna¢ przepustowos¢ 54 Mbit/s.

Nadzwyczajna technologia 5 GHz zapewnia najlepsza w branzy wydajno$¢ i czutos¢ odbiorcza oraz mozliwos¢
wykorzystania o$miu niezachodzacych na siebie kanatéw w pasmach UNII1 i UNII2

W celu zmniejszenia kosztu i ztozono$ci instalacji mozna zasila¢ urzadzenia Cisco Aironet 1200 poprzez kabel
Ethernet, eliminujac w ten sposob koniecznos¢ prowadzenia kosztownych przewodéw zasilajacych do odlegtych
punktéw dostgpowych. W zaleznosci od konfiguracji radiowej, urzadzenia Cisco Aironet 1200 mozna zasila¢ za
posrednictwem przetacznikow obstugujacych tg funkcje, wieloportowych paneli zasilajacych $redniego zasiggu,
lub jednoportowych zasilaczy typu power injector. W przypadku dostgpnosci zasilania sieciowego w miejscu pracy
punktu dostgpowego, urzadzenie Cisco Aironet 1200 moze by¢ zasilane przez zasilacz sieciowy.

Konstrukcja i ksztatt urzadzenia spetnia wymagania estetyczne stawiane elementom wystroju wngtrza biur, a trwato§é
i niezawodnos¢ obudowy umozliwia instalowanie urzadzen w trudnych warunkach $rodowiska przemystowego, a
takze na zewnatrz budynkow (w obudowie NEMA). Szeroki zakres temperatur pracy oraz certyfikat UL 2043
dotyczacy ochrony przeciwpozarowej pozwala na instalowanie urzadzenia w przestrzeniach wentylacyjnych, jak
np. ponad sufitami podwieszanymi.

Elastyczno$¢ stosowania wielofunkcyjnego wspornika montazowego pozwala na instalowanie urzadzenia w
r6znych miejscach, odpowiednich do lokalnych warunkow miejsca pracy.

W przypadku instalowania bezprzewodowych urzadzen LAN w miejscach publicznych konieczne jest stosowanie
osprzetu uniemozliwiajacego ich kradziez. Dodatkowa ochrong inwestycji stanowi wbudowany mechanizm blokady
przeciwkradziezowe;j.

Urzadzenie Cisco Aironet 1200 skonfigurowane z radiem 802.11a (pojedynczym lub podwodjnym) moze by¢ zasilane przez Ethernet za pomoca
opcjonalnego zasilacza Power Injector lub przetacznika Cisco Catalyst® 3550.
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Rysunek 10. Urzadzenie Cisco Aironet 1200 skonfigurowane z radiem 802.11a (pojedynczym lub podwojnym) moze byé zasilane przez Ethernet za pomocg
opcjonalnego zasilacza Power Injector lub przetacznika Cisco Catalyst® 3550.
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Rysunek 11. Urzadzenie Cisco Aironet 1200 skonfigurowane z radiem 802.11b lub 802.11g moze by¢ zasilane za pomoca przetacznika Cisco Catalyst 3550-24 PWR
lub Catalyst seria 4500 lub seria 6500 z zasilaniem liniowym poprzez Ethernet
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Rysunek 12. W przypadku skonfigurowania urzadzenia z radiem 802.11b lub 802.11g, zasilanie przez Ethernet moze by¢ zapewnione przez Cisco Catalyst Inline
Power Patch Panel.
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Tabela 2.

Numer katalogowy

Modut radiowy
Forma obudowy

Obstugiwane
predkosci transmisji
danych

Specyfikacje produktu

Z zainstalowanym radiem 802.11a

Mozliwe konfiguracje:
» Cisco IOS Software:
* Oprogramowanie Cisco 10S:
AIR-AP1210
i AIR-RM20A-x-K9
* Oprogramowanie VxWorks:
AIR-AP1200 i AIR-RM20A-x-K9
Wstepnie skonfigurowane:
* Oprogramowanie Cisco 10S:
AIR-AP1230A-x-K9
* Oprogramowanie VxWorks:
AIR-AP1220A-x-K9
Obszary obowigzywania
przepisow:
(x = obszar regulowany przepisami)
* A=Ameryka PniPd,

czgs$¢ Azji 1 Europa
* S = Singapur
* T =Tajwan
* J=TELEC (Japonia)
Klienci sa odpowiedzialni za
sprawdzenie, czy urzadzenia sa
dopuszczone do uzytkowania w
danym kraju. Na stronie http://www.
cisco.com/go/aironet/compliance
mozna sprawdzi¢ dopuszczenia
oraz przepisy obowiazujace w
danym kraju. Urzadzenie nie
posiada wszystkich dopuszczen.
W przypadku dopuszczenia na
Globalnej liscie cenowej znajduja si¢
numery katalogowe urzadzen.

CardBus (32-bity)

6,9, 12, 18, 24, 36, 48, 54 Mbit/s

Z zainstalowanym radiem 802.11g
UWAGA: specyfikacje 802.11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

Mozliwe konfiguracje:
* Oprogramowanie Cisco 10S:
AIR-AP1210
i AIR-MP21G-x-K9
Wstepnie skonfigurowane:
* Oprogramowanie Cisco 10S:
AIR-AP1231G-x-K9
Obszary obowigzywania
przepisow:
(x = obszar regulowany przepisami)
* A=Ameryka PniPd,

czes$¢ Azji 1 Europa
« E=ETSI
e [ = Izrael
* J=TELEC (Japonia)
Klienci sa odpowiedzialni za
sprawdzenie, czy urzadzenia sa
dopuszczone do uzytkowania w
danym kraju. Na stronie http://www.
cisco.com/go/aironet/compliance
mozna sprawdzi¢ dopuszczenia
oraz przepisy obowiazujace w
danym kraju. Urzadzenie nie
posiada wszystkich dopuszczen.
W przypadku dopuszczenia na
Globalnej liscie cenowej znajduja sig
numery katalogowe urzadzen.

Mini-PCI (32-bity)

*802.11b: 1,2, 5,5, 11 Mbit/s
*802.11g: 1,2,5,5,6,9, 11, 12, 18,
24, 36, 48, 54 Mbit/s

Z zainstalowanym radiem 802.11a i
802.11g
UWAGA: specyfikacje 802,11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej
Mozliwe konfiguracje:
* Oprogramowanie Cisco [0S:
AIR-AP1210, AIR-RM20A-x-K9
1 AIR-MP21G-x-K9
Wstepnie skonfigurowane:
* Oprogramowanie Cisco [0S:
AIR-AP1231G-x-K9
1 AIR-RM20A-x-K9
Obszary obowigzywania
przepisow:
(x = obszar regulowany przepisami)
* A=Ameryka PniPd,

cz¢$¢ Azji 1 Europa
* E=ETSI
o I = Izrael
* J=TELEC (Japonia)
* S = Singapur
* T =Tajwan
Klienci sa odpowiedzialni za
sprawdzenie, czy urzadzenia sa
dopuszczone do uzytkowania w
danym kraju. Na stronie http://www.
cisco.com/go/aironet/compliance
mozna sprawdzi¢ dopuszczenia
oraz przepisy obowiazujace w
danym kraju. Urzadzenie nie
posiada wszystkich dopuszczen. W
przypadku dopuszczenia na Globalne;j
liscie cenowej znajduja si¢ numery
katalogowe urzadzen.

* 802.11a: CardBus (32-bity)

* 802.11b Iub 802.11 g: Mini-PCI
(32-bity)

+ 802.11a: 6,9, 12, 18, 24, 36, 48, 54
Mbit/s

+802.11g: 1,2,5,5,6,9, 11, 12, 18,
24, 36, 48, 54 Mbit/s
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Tabela 2.

Standard sieciowy

Port do sieci
przewodowej

Czestotliwosé pracy
modutéw radiowych

Architektura sieci

Medium pracy
bezprzewodowej

Protokot dostepu do
mediow

Modulacja

Specyfikacje produktu (c.d.)

Z zainstalowanym radiem 802.11a

« IEEE 802.11a

+ 802.3 10/100BASE-T Ethernet
wspierajgcy autonegocjacije

*802.11a:

-5,15 do 5,35 GHz (FCC UNII 1
i UNII 2)

-5,15 do 5,25 GHz (TELEC)

- 5,15 do 5,25 GHz (Singapur)

- 5,25 do 5,35 GHz (Tajwan)

Infrastruktura, topologia gwiazdy

¢ Orthogonal Frequency Division
Multiplexing (OFDM)

* Carrier Sense Multiple Access /
Collision Avoidance (CSMA/CA)

OFDM:

» BPSK przy predkosci
619 Mbit/s

* QPSK przy predkosci
121 18 Mbit/s

* 16-QAM przy predkosci
24136 Mbit/s

* 64-QAM przy predkosci
48 i 54 Mbit/s

Z zainstalowanym radiem 802.11g
UWAGA: specyfikacje 802.11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

« IEEE 802.11b lub IEEE 802.11g

» 802.3 10/100BASE-T Ethernet
wspierajacy autonegocjacje

*802.11b:

-2,412 do 2,462 GHz (FCC)

- 2,412 do 2,472 GHz (ETSI)

- 2,412 do 2,484 GHz (TELEC)

- 2,432 do 2,447 GHz (Izrael)

*802.11g:

-2,412 do 2,462 GHz (FCC)

- 2,412 do 2,472 GHz (ETSI)

-2,412 do 2,484 GHz CCK:
(TELEC)

-2,412 do 2,472 GHz ODFM:
(TELEC)

- 2,432 do 2,447 GHz (Izrael)

Infrastruktura, topologia gwiazdy

*802.11 g:
Orthogonal Frequency
Division Multiplexing (OFDM)
oraz Direct Sequence Spread
Spectrum (DSSS)

* 802.11b:
Direct Sequence Spread
Spectrum (DSSS);

* Carrier Sense Multiple Access /
Collision Avoidance (CSMA/CA)

» DSSS:
* OFDM:
» BPSK przy predkosci
619 Mbit/s
* QPSK przy predkosci
121 18 Mbit/s
-16-QAM przy predkosci
24 136 Mbit/s
- 64-QAM przy predkosci
48 i 54 Mbit/s
» DSSS:
- DBPSK przy predkosci 1 Mbit/s-
DQPSK przy predkosci 2 Mbit/s-
CCK przy predkosci 5,5 1 11 Mbit/s

Z zainstalowanym radiem 802.11a i
802.11g

UWAGA: specyfikacje 802,11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

« IEEE 802.11a
+ IEEE 802.11b lub IEEE 802.11g

+ 802.3 10/100BASE-T Ethernet
wspierajacy autonegocjacje

* 802.11a:

-5,15 do 5,35 GHz (FCC UNII 1
1 UNII 2)

-5,15 do 5,25 GHz (TELEC)

- 5,15 do 5,25 GHz (Singapur)

- 5,25 do 5,35 GHz (Tajwan)

+ 802.11b:

- 2,412 do 2,462 GHz (FCC)

- 2,412 do 2,472 GHz (ETSI)

- 2,412 do 2,484 GHz (TELEC)

- 2,432 do 2,447 GHz (Izrael)

* 802.11¢:

- 2,412 do 2,462 GHz (FCC)

- 2,412 do 2,472 GHz (ETSI)

- 2,412 do 2,484 GHz CCK: (TELEC)

-2,412 do 2,472 GHz ODFM:
(TELEC)

- 2,432 do 2,447 GHz (Izrael)

Infrastruktura, topologia gwiazdy

* 802.11a:
Orthogonal Frequency
Division Multiplexing (OFDM)
* 802.11b Iub 802.11g:
Direct sequence spread
spectrum (DSSS);
Orthogonal Frequency Division
Multiplexing (OFDM)

* Carrier Sense Multiple Access /
Collision Avoidance (CSMA/CA)

* OFDM:
» BPSK przy predkosci 6 1 9 Mbit/s
- QPSK przy predkosci
12 i 18 Mbit/s
- 16-QAM przy predkosci
24136 Mbit/s
- 64-QAM przy predkosci
48 i 54 Mbit/s
» DSSS:
- DBPSK przy predkosci
1 Mbit/s
- DQPSK przy predkosci 2 Mbit/s
- CCK przy predkosei 5,51 11 Mbit/s
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Tabela 2.  Specyfikacje produktu (c.d.)

Z zainstalowanym radiem 802.11a Z zainstalowanym radiem 802.11g Z zainstalowanym radiem 802.11a i

UWAGA: specyfikacje 802.11g 802.11g
podane w tej kolumnie dotycza UWAGA: specyfikacje 802,11g
radia 802.11b, o ile nie zaznaczono podane w tej kolumnie dotycza
inaczej radia 802.11b, o ile nie zaznaczono
inaczej
Kanaly robocze e Pasmo 5 GHz: e Pasmo 2,4 GHz: * Pasmo 5 GHz:- FCC: 8
-FCC: 8 - 802.11b: ETSI: 13; Izrael: 4; - Japonia (TELEC): 4
- Japonia (TELEC): 4 Ameryka Pn i Pd: 11; TELEC - Singapur: 4
- Singapur: 4 (Japonia): 14 - Tajwan: 4
- Tajwan: 4 - 802.11g: ETSI: 13; Izrael: 4; * Pasmo 2,4 GHz:
Ameryka PniPd: 11; TELEC -802.11b: ETSI: 13; Izrael: 4;
(Japonia): 14 CCK, 13 OFDM Ameryka PniPd: 11; TELEC

(Japonia): 14- 802.11g: ETSI:
13; Izrael: 4, Ameryka Pn i Pd:
11; TELEC (Japonia): 14 CCK, 13

OFDM
Liczba kanatéw * Osiem (tylko FCC) * Trzy » Jedenascie (tylko FCC)
niepokrywajacych sie¢  « Cztery (Japonia, Singapur, Tajwan)
Czutosé odbiornika * 6 Mbit/s: -85 dBm *802.11b *802.11a-
* 9 Mbit/s: -84 dBm -1 Mbit/s: -94 dBm 6 Mbit/s: -85 dBm
¢ 12 Mbit/s: -82 dBm -2 Mbit/s: -91 dBm -9 Mbit/s: -84 dBm
* 18 Mbit/s: -80 dBm - 5,5 Mbit/s: -89 dBm - 12 Mbit/s: -82 dBm
* 24 Mbit/s: -77 dBm - 11 Mbit/s: -85 dBm - 18 Mbit/s: -80 dBm
* 36 Mbit/s: -73 dBm *802.11¢g - 24 Mbit/s: -77 dBm
* 48 Mbit/s: -69 dBm -1 Mbit/s:  -95 dBm - 36 Mbit/s: -73 dBm
* 54 Mbit/s: -68 dBm -2 Mbit/s:  -91 dBm - 48 Mbit/s: -69 dBm
- 5,5 Mbit/s: -89 dBm - 54 Mbit/s: -68 dBm
- 6 Mbit/s:  -90 dBm *802.11b
-9 Mbit/s: -84 dBm - 1 Mbit/s:  -94 dBm
- 11 Mbit/s: -88 dBm -2 Mbit/s: -91 dBm
- 12 Mbit/s: -82 dBm - 5,5 Mbit/s: -89 dBm
- 18 Mbit/s: -80 dBm - 11 Mbit/s: -85 dBm
- 24 Mbit/s: -77 dBm *802.11¢g
- 36 Mbit/s: -73 dBm -1 Mbit/s:  -95 dBm
- 48 Mbit/s: -72 dBm -2 Mbit/s: -91 dBm
- 54 Mbit/s: -72 dBm - 5,5 Mbit/s: -89 dBm

- 6 Mbit/s:  -90 dBm
-9 Mbit/s: -84 dBm
- 11 Mbit/s: -88 dBm
- 12 Mbit/s: -82 dBm
- 18 Mbit/s: -80 dBm
- 24 Mbit/s: -77 dBm
- 36 Mbit/s: -73 dBm
- 48 Mbit/s: -72 dBm
- 54 Mbit/s: -72 dBm
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Tabela2.

Dopuszczalne
ustawienia mocy
nadawczej

Zasieg

Specyfikacje produktu (c.d.)

Z zainstalowanym radiem 802.11a

802.11a:

* 40 mW (16 dBm)

* 20 mW (13 dBm)

* 10 mW (10 dBm)

*5mW (7 dBm)

Maksymalna nastawa mocy zalezy
od przepisow obowiazujacych w
danym kraju.

Wewngtrzny: Odleglo$¢ w otwartym
$rodowisku biurowym

802.11a (40 mW z antena
kierunkowa o uzysku 6dBi)

* 13 m przy predkosci 54 Mbit/s
* 15 m przy predkosci 48 Mbit/s
* 19 m przy predkosci 36 Mbit/s
* 26 m przy predkosci 24 Mbit/s
* 33 m przy predkosci 18 Mbit/s
* 39 m przy predkosci 12 Mbit/s
* 45 m przy predkosci 9 Mbit/s

* 50 m przy predkosci 6 Mbits
Zewngtrzny:

802.11a (40 mW z antena
kierunkowa o uzysku 6 dBi)

* 30m przy predkosci 54 Mbit/s

* 183 m przy predkosci 18 Mbit/s
* 304 m przy predkosci 6 Mbit/s

Z zainstalowanym radiem 802.11g
UWAGA: specyfikacje 802.11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

802.11b:

* 100 mW (20 dBm)

* 50 mW (17 dBm)

*30 mW (15 dBm)

*20 mW (13 dBm)

* 10 mW (10 dBm)

*5mW (7 dBm)

* 1 mW (0 dBm)

Maksymalna nastawa mocy zalezy
od przepiséw obowiazujacych w
danym kraju.

802.11g:

*30 mW (15 dBm)

*20 mW (13 dBm)

* 10 mW (10 dBm)

*5mW (7 dBm)

* 1 mW (0 dBm)

Wewngtrzny: Odleglo$¢ w otwartym
$rodowisku biurowym

802.11g (30 mW z antena dipolowa
o uzysku 2,2 dBi)

* 27 m przy predkosci 54 Mbit/s

* 29 m przy predkosci 48 Mbit/s

* 30 m przy predkosci 36 Mbit/s

* 42 m przy predkosci 24 Mbit/s

* 54 m przy predkosci 18 Mbit/s

* 64 m przy predkosci 12 Mbit/s

* 76 m przy predkosci 9 Mbit/s

* 91 m przy predkosci 6 Mbit/s
Zewngtrzny:

802.11g (30 mW z antena dipolowa
o uzysku 2,2 dBi)

76 m przy predkosci 54 Mbit/s

* 183 m przy predkosci 18 Mbit/s

* 396 m przy predkosci 6 Mbit/s

Z zainstalowanym radiem 802.11a i
802.11g

UWAGA: specyfikacje 802,11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

802.11a:

* 40 mW (16 dBm)

*20 mW (13 dBm)

* 10 mW (10 dBm)

*5mW (7 dBm)

Maksymalna nastawa mocy zalezy od
przepisow obowiazujacych w danym
kraju.

802.11g:

* CCK:

-100 mW (20 dBm)

- 50 mW (17 dBm)

-30 mW (15 dBm)

-20 mW (13 dBm)

- 10 mW (10 dBm)

-5mW (7 dBm)

-1 mW (0 dBm)

Maksymalna nastawa mocy zalezy od
przepisow obowiazujacych w danym
kraju.

* OFDM:

-30 mW (15 dBm)

-20 mW (13 dBm)

- 10 mW (10 dBm)

-5mW (7 dBm)

-1 mW (0 dBm)

Wewngtrzny: Odleglo$¢ w otwartym
$rodowisku biurowym

802.11b (100 mW z antena dipolowa
o uzysku 2,2 dBi)

* 48 m przy predkosci 11 Mbit/s

* 67 m przy predkosci 5,5 Mbit/s

* 82 m przy predkosci 2 Mbit/s

* 124 m przy predkosci 1 Mbit/s
Zewngtrzny:

802.11b (100 mW z antena dipolowa
o uzysku 2,2 dBi)

* 304 m przy predkosci 11 Mbit/s

* 610 m przy predkosci 1 Mbit/s
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Tabela2. Specyfikacje produktu (c.d.)

Zgodnos¢ z
przepisami

Zgodnos¢ z SNMP

Z zainstalowanym radiem 802.11a

Standardy:

* Bezpieczenstwo:

- UL 1950

- CSA 22.2 Nr 950-95

- IEC 60950

- EN 60950

Dopuszczenia radiowe:

- FCC Czgs¢ 15.401-15.407
- RSS-210 (Kanada)

- EN 301.893 (Europa)

- ARIB STD-T71 (Japonia)
- AS 4268.2 (Australia)

* EMI i podatnos$¢ (klasa B):
- FCC Czgéci 15.107 1 15.109
- ICES-003 (Kanada)

- VCCI (Japonia)

- EN 301.489-11-17 (Europa)
* Bezpieczenstwo:

-802.1X i TKIP- WPA

* Inne:

- IEEE 802.11a

- FCC Biuletyn OET-65C

- RSS-102

*MIBII1iMIBII

Z zainstalowanym radiem 802.11g
UWAGA: specyfikacje 802.11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

Standardy:

* Bezpieczenstwo:

- UL 1950

- CSA 22.2 Nr 950-95

- IEC 60950- EN 60950

* Dopuszczenia radiowe:

- FCC Czgsé¢ 15.247

- RSS-210 (Kanada)

- EN 300.328 (Europa)

- ARIB-STD 33 (Japonia)

- ARIB-STD 66 (Japonia)

* AS/NZS 3548
(Australia i Nowa Zelandia)

* EMI i podatnos¢ (klasa B):

- FCC Czgéci 15.107 1 15.109

- ICES-003 (Kanada)

- VCCI (Japonia)

- EN 301.489-11-17 (Europa)

* Bezpieczenstwo:- 802.1X i TKIP

- WPA- Przygotowane do AES
(wersja 802.11g)

* Inne:

- IEEE 802.11b lub IEEE 802.11g

- FCC Biuletyn OET-65C- RSS-102

* MIB IiMIB II

Z zainstalowanym radiem 802.11a i
802.11g

UWAGA: specyfikacje 802,11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

Standardy:
* Bezpieczenstwo:
- UL 1950
- CSA 22.2 Nr 950-95
- IEC 60950- EN 60950
* Dopuszczenia radiowe:
- FCC Czg$¢ 15.401-15.407
- RSS-210 (Kanada)
- EN 301.893 (Europa)
- ARIB STD-T71 (Japonia)
- AS 4268.2 (Australia)
- FCC Czgsé¢ 15.247
- RSS-210 (Kanada)
- EN 300.328 (Europa)
- ARIB-STD 33 (Japonia)
- ARIB-STD 66 (Japonia)
* AS/NZS 3548
(Australia i Nowa Zelandia)
* EMI i podatnosc¢ (klasa B):
- FCC Czgéci 15.107 1 15.109
- ICES-003 (Kanada)
- VCCI (Japonia)
- EN 301.489-11-17 (Europa)
* Bezpieczenstwo:
- 802.1X 1 TKIP- WPA
- Przygotowane do AES
(wersja 802.11g)
* Inne:
- IEEE 802.11a
- IEEE 802.11g
- FCC Biuletyn OET-65C
- RSS-102

* MIB Ii MIB II
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Tabela 2.

Antena

Uwierzytelnianie
klienta w
architekturze
bezpieczenstwa

Kontrolki stanu LED

Specyfikacje produktu (c.d.)

Z zainstalowanym radiem 802.11a

* Zintegrowana antena kierunkowa 6
dBi (szerokos$¢ wiazki 55° poziomo,
55° pionowo; antena dookolna 5 dBi
(szerokos¢ wiazki 360° poziomo, 40°
pionowo)

Pakiet Cisco Wireless Security Suite,
w tym:

» Uwierzytelnianie:

Obstuga 802.1X obejmujaca LEAP,
PEAP, EAP-TLS, EAP-TTLS i EAP-SIM
dla celow wzajemnego uwierzytelniania
oraz stosowania dynamicznych kluczy
kodowych oddzielnie dla kazdego
uzytkownika i kazdej sesji

- Adres MAC oraz mechanizmy
uwierzytelniania 802.11

» Kodowanie:

- Obstuga statycznych i dynamicznych
kluczy IEEE 802.11 WEP za pomoca 40
bitow i 128 bitow

- Rozszerzenia kodowania TKIP:
mieszanie kluczy, ontrola integralnosci
wiadomosci (MIC) oraz rotacja kluczy
broadcast za pomoca WPA TKIP lub
Cisco TKIP

* Trzy kontrolki na gérnym panelu
informuja o stanie polaczenia, pracy,
btedach/ostrzezeniach, uaktualnieniu
oprogramowania firmowego oraz stanie
konfiguracji, sieci/modemu i radia.

Z zainstalowanym radiem 802.11g
UWAGA: specyfikacje 802.11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

Dwa zlacza RP-TNC
* Praca w standardzie 802.11b dla
nastgpujacych anten:
AIR-ANT1728;
AIR-ANT1729;
AIR-ANT1949;
AIR-ANT2012;
AIR-ANT2506;
AIR-ANT3213;
AIR-ANT3549;
AIR-ANT4941;
AIR-ANTS5959;
AIR-ANT2410Y-R
* Praca w standardzie 802.11g dla
nastgpujacych anten:
AIR-ANT1728;
AIR-ANT1729;
AIR-ANT2012;
AIR-ANT2506;
AIR-ANT3213;
AIR-ANT3549;
AIR-ANT4941;
AIR-ANTS5959;
AIR-ANT2410Y-R

Pakiet bezpieczenstwa sieci
bezprzewodowych w tym:

» Uwierzytelnianie:

- Obstuga 802.1X obejmujaca LEAP,
PEAP, EAP-TLS, EAP-TTLS i EAP-SIM
dla celéw wzajemnego uwierzytelniania
oraz stosowania dynamicznych kluczy
kodowych oddzielnie dla kazdego uzyt-
kownika i kazdej sesji- Adres MAC oraz
mechanizmy uwierzytelniania 802.11

» Kodowanie:

- Obstuga statycznych i dynamicznych
kluczy IEEE 802.11 WEP za pomoca 40
bitow i 128 bitow

- Rozszerzenia kodowania TKIP:
mieszanie kluczy, kontrola integralnosci
wiadomosci (MIC) oraz rotacja kluczy
broadcast za pomoca WPA TKIP lub
Cisco TKIP- Wsparcie dla AES z petna
obstuga w 2004 roku (wersja 802.11g)

* Trzy kontrolki na gérnym panelu
informuja o stanie potaczenia, pracy,
btedach/ostrzezeniach, uaktualnieniu
oprogramowania firmowego oraz stanie
konfiguracji, sieci/modemu i radia.

Z zainstalowanym radiem 802.11a i
802.11g

UWAGA: specyfikacje 802,11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

5 GHz:

* Zintegrowana antena kierunkowa 6
dBi (szeroko$¢ wiazki 55° poziomo, 55°
pionowo; antena wszechkierunkowa 5
dBi (szeroko$¢ wiazki 360° poziomo, 40°
pionowo)

2,4 GHz:

* Dwa zlacza RP-TNC

* Praca w standardzie 802.11b dla
nastgpujacych anten:

AIR-ANT1728;

AIR-ANT1729;

AIR-ANT1949;

AIR-ANT2012;

AIR-ANT2506;

AIR-ANT3213;

AIR-ANT3549;

AIR-ANT4941;

AIR-ANTS5959;

AIR-ANT2410Y-R

* Praca w standardzie 802.11g dla
nastgpujacych anten:

AIR-ANT1728;

AIR-ANT1729;

AIR-ANT2012;

AIR-ANT2506;

AIR-ANT3213;

AIR-ANT3549;

AIR-ANT4941;

AIR-ANTS5959;

AIR-ANT2410Y-R

Pakiet bezpieczenstwa sieci
bezprzewodowych w tym:

* Uwierzytelnianie:

- Obstuga 802.1X obejmujaca LEAP,
PEAP, EAP-TLS, EAP-TTLS i EAP-SIM
dla celéw wzajemnego uwierzytelniania
oraz stosowania dynamicznych kluczy
kodowych oddzielnie dla kazdego
uzytkownika i kazdej sesji- Adres MAC
oraz mechanizmy uwierzytelniania wg
standardu 802.11

» Kodowanie:

- Obstuga statycznych i dynamicznych
kluczy IEEE 802.11 WEP za pomoca 40
bitow i 128 bitow

- Rozszerzenia kodowania TKIP:
mieszanie kluczy, kontrola integralnosci
wiadomosci (MIC) oraz rotacja kluczy
broadcast za pomoca WPA TKIP lub Cisco
TKIP

- Wsparcie dla AES z pelng obstuga w
2004 roku (wersja 802,11 g)

* Trzy kontrolki na gérnym panelu
informuja o stanie potaczenia, pracy,
btedach/ostrzezeniach, uaktualnieniu
oprogramowania firmowego oraz stanie
konfiguracji, sieci/modemu i radia.
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Tabela 2. Specyfikacje produktu (c.d.)

Z zainstalowanym radiem 802.11a

* CiscoWorks RME2, CiscoWorks

Obstuga zasobow
SWIM3

oprogramowania
sieciowego

* BOOTP, DHCP4, Telnet, HTTP, FTP,:
TFTP,6 i SNMP

Obstuga zdalnego
konfigurowania

Lokalne konfiguro- * Port bezpos$redni dla konsoli (interfejs

wanie RJ-45)
Wymiary * szer. 16,67 cm; glegb. 18,37 cm; wys.
4,22 cm
* Wspornik montazowy
zwigksza wysokos¢ o 1,31 cm
Ciezar * 737 g + 181 g wspornik montazowy

Wymagania srodowi-
skowe

* -20° do 50°C), wilgotnos¢ 10-90%
(bez kondensacji)

* IBM PowerPC405 200 MHz
* 16 MB RAM * 8 MB FLASH

Procesor

Pamie¢ systemowa

Zasilanie * 90 do 240 V~ 10% (zasilacz)
48 V= 10%
Pobor mocy * 8 W, wartos¢ skuteczna
Gwarancja « Jeden rok
Certyfikat Wi-Fi m)
CERTINIER

1. Baza informacji dotyczacych zarzadzania

2. Podstawy zarzadzania zasobami CiscoWorks

3. Menedzer oprogramowania

4. Klient protokotu dynamicznej konfiguracji hosta
5. Protokot transferu plikow

6. Prosty protokot transferu plikow
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Z zainstalowanym radiem 802.11g
UWAGA: specyfikacje 802.11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

 CiscoWorks RME, CiscoWorks SWIM

* BOOTP, DHCP4, Telnet, HTTP, FTP,:

* Port bezpos$redni dla konsoli (interfejs
RJ-45)

* szer. 16,67 cm; gleb. 18,37 cm; wys.
4,22 cm

» Wspornik montazowy
zwigksza wysokos¢ o 1,31 cm

* 724 g + 181 g wspornik montazowy

¢ -20° do 55°C), wilgotnos¢ 10-90%
(bez kondensacji)

* IBM PowerPC405 200 MHz
* 16 MB RAM « 8 MB FLASH

* 90 do 240 V~ 10% (zasilacz)
48 V= 10%

* 6 W, warto$¢ skuteczna

* Jeden rok

Z zainstalowanym radiem 802.11a i
802.11g

UWAGA: specyfikacje 802,11g
podane w tej kolumnie dotycza
radia 802.11b, o ile nie zaznaczono
inaczej

 CiscoWorks RME, CiscoWorks SWIM

* BOOTP, DHCP4, Telnet, HTTP, FTP,:

* Port bezposredni dla konsoli (interfejs
RJ-45)

* szer. 16,67 cm; gleb. 18,37 cm; wys.
4,22 cm

» Wspornik montazowy zwigksza
wysoko$¢ 0 1,31 cm

* 783 g + 181 g wspornik montazowy

¢ -20° do 50°C), wilgotnos¢ 10-90%
(bez kondensacji)

* IBM PowerPC405 200 MHz
* 16 MB RAM ¢ 8 MB FLASH

* 90 do 240 V~ 10% (zasilacz)
48 V= 10%

* 11 W, warto$¢ skuteczna

* Jeden rok



Tabela 3. Wymagania dotyczace systemu

Zgodne ze standardem 802.1X uwierzytelnianie na poziomie
uzytkownika oraz dynamiczne kluczowanie kodowania

CiscoWorks RME/SWIM

Obstuga zasilania przez Ethernet (tylko dla radia 2,4 GHz)

Obstuga zasilania przez Ethernet (radio 5 GHz i 2,4 GHz)

Obstuga zasilania przez Ethernet (tylko dla radia 5 GHz)

SERWIS | POMOC TECHNICZNA

Jeden z ponizszych serwerow RADIUS:

Cisco Secure Access Control Server wersja 3.0 lub wyzsza

Cisco Access Registrar wersja 3.0 lub wyzsza

Funk Software Steel-Belted RADIUS Server wersja 3.0 lub wyzsza
Interlink Networks RAD-Series RADIUS Server wersja 5.1 lub wyzsza

CiscoWorks LAN Management System (LMS) lub Routed WAN
Management Solution (RWAN)

Zasilacz Aironet seria 1100 i 1200 Power Injector Cisco AIR-PWRINJ3=
Konwerter mediow Aironet Power Injector Cisco AIR-PWRINJ-FIB=
Aironet

Przetacznik Cisco Catalyst 3550-24 PWR

Przetaczniki Cisco Catalyst seria 4500 i 6500 z zasilaniem liniowym
Panel zasilajaco-przedtuzajacy sredniego zasiggu Midspan Cisco
WS-PWR-PANEL

Zasilacz Aironet seria 1100 i 1200 Power Injector Cisco AIR-PWRINJ3=
Konwerter mediow Aironet Power Injector Cisco AIR-PWRINJ-FIB=
Aironet

Przetacznik Cisco Catalyst 3550-24 PWR

Zasilacz Aironet seria 1100 i 1200 Power Injector Cisco AIR-PWRINJ3=
Konwerter mediow Aironet Power Injector Cisco AIR-PWRINJ-FIB=
Aironet

Przetacznik Cisco Catalyst 3550-24 PWR

Cisco oferuje bogata gamg programow ustugowych wspomagajacych pomys$lng implementacjg urzadzen u klienta. Innowacyjne programy
serwisowe sa realizowane przez wyjatkowe potaczenie zasobow ludzkich, procesow, narzgdzi i partnerdw, zapewniajacych satysfakcjg klienta.
Ustugi Cisco pomagaja w prawidlowym zagospodarowaniu i wykorzystaniu inwestycji, optymalizacji pracy sieci oraz przygotowaniu sieci do
nowych aplikacji rozszerzajacych inteligencjg sieci oraz wspomagajacych biznes. Wigcej informacji na temat ustug Cisco mozna znalez¢ pod

adresem http://www.cisco.com/en/US/products/index.html.
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